Bevezetés

Az elmult fél évben fokozatosan a legkifinomultabb szamitogépes virusnak, jelentds
biztonsagpolitikai eseménynek, s6t korszakhatarnak bizonyult a Stuxnet nevii kartevo.
Felfedezését kovetden heteken beliil kideriilt, hogy foleg azsiai ipari alkalmazasokra iranyul.
A visszafejt6 munka haladdsdval mar egyre tobb jel mutatta, hogy Irdn nuklearis
infrastruktiraja ellen hoztak létre. 2010 végére mar majdnem egyértelmii lett, hogy
urandusitok gazcentrifugdinak tonkretételére ¢és a dusitds hatékonysaganak lerontdsara
készitettek. Ilyen Osszetett, folyamatszabalyz6 rendszerekbe alcazva behatold virust eddig
még soha nem vetettek be. Ezért egészen biztos, hogy nem egy-két hacker!, hanem hatalmas
allami raforditas hozta létre. Eleinte csak a viruskutatok, idével mar a szamitogépes
hadviselés szakértéi is megnyilvanultak az ligy kapcsan, de a torténetre hamar ratalalt a
(bulvar)média is. Sajnos sem a szakértok, sem a laikus sajté nem nagyon tudott vagy nem is
nagyon akart kiilonbséget tenni a perzsa uranduasitok és az inditas el6tt alld6 atomerdmii kozt.
Sokuknak egyszerlibb és hatasosabb volt mindent 6sszemosni és 0j Csernobilt vizionalni.
Ideje tehat, hogy a nuklearis oldal is hallassa hangjat, ezért késziilt jelen cikk.

A gazcentrifugak felépitése, miikodése

Ismert, hogy a banyaszott természetes uranban a hasadé izotép (**°U) ardnya mintegy
0,7%. Energetikai reaktorok iizemanyagahoz 3-5% koriili, a kutatéreaktorokéhoz nagyobb,
ujabban jellemzéen 20% alatti hasadoképes hanyadra van sziikség. Atomfegyver készitéséhez
ugyanakkor legalabb 20%-ra, idealis esetben tobb mint 90%-ra kell dusitani az **U izotopot.

A dusitas egyik lehetséges modszere gazcentrifuga alkalmazasa. A centrifuga mintegy 2
m magas, karcst, allo hengeres hazba zarva. Benne szinte sturlodasmentes kornyezetben, nagy
sebességgel forog egy ugyancsak hengeres, beliil lireges rotor. Az urant gazhalmazallapotban,
uran-hexafluorid (UFg) formaban vezetik be a rotorba. A gaz a rotor falatol gyors forgasba
jon. A centrifugalis er6 a nehezebb uranizotopot (*®U) kifelé hajtja, mig a kénnyebb 2°U
kozépen, a tengely mellett dusul fel. Kis terelé lemezekkel vagy a rotor also, kiilsé
melegitésével emellett még lassu fliggdleges dramlast is hoznak lére tigy, hogy a gaz beliil
lefelé, kiviil felfelé aramlik. fgy a rotor aljara lenytlé csévon at kiszivott gdzban valamivel
nagyobb, feliilrél pedig egy masik csovon kiszivott gazban valamivel kisebb az U aranya,
mint a kiindul6 &sszetételben.

Mivel a dusitas mértéke egy centrifugaban csekély, sok (tobb 100, s6t 1000) centrifugat
kell csdvekkel egymas utan kapcsolni, azaz un. kaszkadba rendezni. A kaszkadokban az **°U
aranya fokozatosan novekszik a kivant szintre.

A korszeri centrifugdk akar 10 évig is mikodnek jelentésebb karbantartas nélkiil és
viszonylag kevés energiat fogyasztanak.|[ ]

A fordulatszam és sebesség érzékeltetéséhez néhany szam. Egy atlagos utcai auto
motorjdnak alapjarati fordulatszama 1000 fordulat/perc alatti, tizemben 2000-4000 koriili
(persze egy F1 versenyautdt ennek akar hatszorosara, 18000-re is felporgetnek). Az erdémiivi
turbinak fordulatszama Eurépaban zommel 3000 fordulat/perc, ami pontosan 50 Hz
frekvenciat jelent. Ennél a gazcentrifugak htsz-huszondtszor gyorsabbak, 800-1200 Hz a
frekvenciajuk. A rotor falanak keriileti sebessége 300 m/s nagysagrendjébe esik, elérheti a
hangsebességet.

A Kis sarlodas a haz vakuumozasaval és a rotor magneses csapagyazasaval érheté el,
forgas kozben érintkezés a tengelycsap és a csapagyhaz kozott gyakorlatilag nincs. A rotor
anyaga az egyszeriibb modelleknél aluminium, de idével egyre inkabb acélra, s6t szénszalas

! a szamitastechnikai rendszereket mélyen ismeri, képes lehet betorni, illetékteleniil hasznalni



kompozitokra allnak at. Annal hatékonyabb az izotop szeparacid, minél gyorsabban forog és
min¢l hosszabb a rotor. A sebességnek a rotor szilardsaga, a hossznak a vibraciok kiilonféle
felharmonikusainak novekedése szab hatart. A forgas koézben a sajatfrekvenciak kortl
rezonanciajelenségek l1éphetnek fel. Ezeken a kritikus sebességeken a gyorsuld vagy lassuld
rotort hamar at kell juttatni, illetve a csapagyak lengéscsillapitdsanak beéllitasaval a rendszert
el kell hangolni.

Osszegzés
Langner bogjan 2010 utols6 napjaiban az alabbi évzaro bejegyzést tette [ ]:

1. Minden kétséget kizdroan a Stuxnetet arra fejlesztették ki, hogy a centrifugak fizikai
sériilését okozva késleltesse az irani urandusitasi programot.

2. A tamadast nem robbanasszeriien, hanem lassan, fokozatosan kivitelezték. Lehet arra
szamitani, hogy az ISIS jelentésben emlitett 984 centrifugadn tal tovabbiakat is megrongalt
a Stuxnet. Erre a kb. februdr végére esedékes kovetkezé NAU ellendrzés adhat egyértelmii
valaszt.

3. A tamadas teljes elemzése lehetséges anélkiil is, hogy a natanzi vezérlészekrények
kozelében lennénk. Csupan az IR-1 kaszkad szervezését és mitkodtetését kell jol érteni,
valamint a miiszerezés néhany alapvetd adatat kell ismerni.

4. Egy ilyen nagy horderejli timadas mogott fesziild hatalmas erdket elég konnyti érzékelni.
A Stuxnet kartevo kifejlesztéséhez extrém mennyiségli hirszerzési adat kellett a dasité mi
elrendezésérol, teljesen meg kellett érteni az IR-1 mikodését (amihez feltehetden
rendelkezésre allt egy iizemképes tesztel6 rendszer is), valamint a Siemens érintett
termékeirél rengeteg bennfentes tuddsra volt sziikség. Mindez igen kevés szervezetre
sziikiti le a vilagon azt a kort, amely a feladat megoldasara vallalkozhatott.

5. A Stuxnet interneten mar elérhetd6 tamado kodja kivald alap, elrugaszkodasi pont a
kiberhaborts fegyverek 0j generacidjanak kifejlesztéséhez. Abbol kell kiindulnunk, hogy
olyan jelentés allamok, mint Kina és Oroszorszag szamitogépes hadviselési képességiik
barmilyen szandékkal torténd létrehozasahoz mar javaban elemzik az utolsd bitekig
bezdrdoan a kodot, koncepciokat ¢és eszkozoket hoznak 1étre jovdbeli hasonlo
tamadasokhoz. De ezen fegyverek célpontjai nagy valdsziniiséggel mar nem csak a Kozel-
Keletre fognak lokalizalodni.

Kiegészitd megjegyzésem az utolsd ponthoz: a nuklearis 1étesitmények, mint a Kritikus
infrastruktura elemei szinte biztosan a célkeresztben maradnak. Ez 0j feladatokat jelent
szamunkra is.
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