
Bevezetés 

 

Az elmúlt fél évben fokozatosan a legkifinomultabb számítógépes vírusnak, jelentős 

biztonságpolitikai eseménynek, sőt korszakhatárnak bizonyult a Stuxnet nevű kártevő. 

Felfedezését követően heteken belül kiderült, hogy főleg ázsiai ipari alkalmazásokra irányul. 

A visszafejtő munka haladásával már egyre több jel mutatta, hogy Irán nukleáris 

infrastruktúrája ellen hozták létre. 2010 végére már majdnem egyértelmű lett, hogy 

urándúsítók gázcentrifugáinak tönkretételére és a dúsítás hatékonyságának lerontására 

készítették. Ilyen összetett, folyamatszabályzó rendszerekbe álcázva behatoló vírust eddig 

még soha nem vetettek be. Ezért egészen biztos, hogy nem egy-két hacker
1
, hanem hatalmas 

állami ráfordítás hozta létre. Eleinte csak a víruskutatók, idővel már a számítógépes 

hadviselés szakértői is megnyilvánultak az ügy kapcsán, de a történetre hamar rátalált a 

(bulvár)média is. Sajnos sem a szakértők, sem a laikus sajtó nem nagyon tudott vagy nem is 

nagyon akart különbséget tenni a perzsa urándúsítók és az indítás előtt álló atomerőmű közt. 

Sokuknak egyszerűbb és hatásosabb volt mindent összemosni és új Csernobilt vizionálni. 

Ideje tehát, hogy a nukleáris oldal is hallassa hangját, ezért készült jelen cikk.     

 

A gázcentrifugák felépítése, működése 

 

Ismert, hogy a bányászott természetes uránban a hasadó izotóp (
235

U) aránya mintegy 

0,7%. Energetikai reaktorok üzemanyagához 3-5% körüli, a kutatóreaktorokéhoz nagyobb, 

újabban jellemzően 20% alatti hasadóképes hányadra van szükség. Atomfegyver készítéséhez 

ugyanakkor legalább 20%-ra, ideális esetben több mint 90%-ra kell dúsítani az 
235

U izotópot.  

A dúsítás egyik lehetséges módszere gázcentrifuga alkalmazása. A centrifuga mintegy 2 

m magas, karcsú, álló hengeres házba zárva. Benne szinte súrlódásmentes környezetben, nagy 

sebességgel forog egy ugyancsak hengeres, belül üreges rotor. Az uránt gázhalmazállapotban, 

urán-hexafluorid (UF6) formában vezetik be a rotorba. A gáz a rotor falától gyors forgásba 

jön. A centrifugális erő a nehezebb uránizotópot (
238

U) kifelé hajtja, míg a könnyebb 
235

U 

középen, a tengely mellett dúsul fel. Kis terelő lemezekkel vagy a rotor alsó, külső 

melegítésével emellett még lassú függőleges áramlást is hoznak lére úgy, hogy a gáz belül 

lefelé, kívül felfelé áramlik. Így a rotor aljára lenyúló csövön át kiszívott gázban valamivel 

nagyobb, felülről pedig egy másik csövön kiszívott gázban valamivel kisebb az 
235

U aránya, 

mint a kiinduló összetételben.   

Mivel a dúsítás mértéke egy centrifugában csekély, sok (több 100, sőt 1000) centrifugát 

kell csövekkel egymás után kapcsolni, azaz ún. kaszkádba rendezni. A kaszkádokban az 
235

U 

aránya fokozatosan növekszik a kívánt szintre.  

A korszerű centrifugák akár 10 évig is működnek jelentősebb karbantartás nélkül és 

viszonylag kevés energiát fogyasztanak.[ ] 

A fordulatszám és sebesség érzékeltetéséhez néhány szám. Egy átlagos utcai autó 

motorjának alapjárati fordulatszáma 1000 fordulat/perc alatti, üzemben 2000-4000 körüli 

(persze egy F1 versenyautót ennek akár hatszorosára, 18000-re is felpörgetnek). Az erőművi 

turbinák fordulatszáma Európában zömmel 3000 fordulat/perc, ami pontosan 50 Hz 

frekvenciát jelent. Ennél a gázcentrifugák húsz-huszonötször gyorsabbak, 800-1200 Hz a 

frekvenciájuk. A rotor falának kerületi sebessége 300 m/s nagyságrendjébe esik, elérheti a 

hangsebességet. 

A kis súrlódás a ház vákuumozásával és a rotor mágneses csapágyazásával érhető el, 

forgás közben érintkezés a tengelycsap és a csapágyház között gyakorlatilag nincs.  A rotor 

anyaga az egyszerűbb modelleknél alumínium, de idővel egyre inkább acélra, sőt szénszálas 

                                                   
1
 a számítástechnikai rendszereket mélyen ismeri, képes lehet betörni, illetéktelenül használni 



kompozitokra állnak át. Annál hatékonyabb az izotóp szeparáció, minél gyorsabban forog és 

minél hosszabb a rotor. A sebességnek a rotor szilárdsága, a hossznak a vibrációk különféle 

felharmonikusainak növekedése szab határt. A forgás közben a sajátfrekvenciák körül 

rezonanciajelenségek léphetnek fel. Ezeken a kritikus sebességeken a gyorsuló vagy lassuló 

rotort hamar át kell juttatni, illetve a csapágyak lengéscsillapításának beállításával a rendszert 

el kell hangolni.  

 

Összegzés 

 

Langner bogján 2010 utolsó napjaiban az alábbi évzáró bejegyzést tette [ ]: 

 

1. Minden kétséget kizáróan a Stuxnetet arra fejlesztették ki, hogy a centrifugák fizikai 

sérülését okozva késleltesse az iráni urándúsítási programot. 

2. A támadást nem robbanásszerűen, hanem lassan, fokozatosan kivitelezték. Lehet arra 

számítani, hogy az ISIS jelentésben említett 984 centrifugán túl továbbiakat is megrongált 

a Stuxnet. Erre a kb. február végére esedékes következő NAÜ ellenőrzés adhat egyértelmű 

választ.  

3. A támadás teljes elemzése lehetséges anélkül is, hogy a natanzi vezérlőszekrények 

közelében lennénk. Csupán az IR-1 kaszkád szervezését és működtetését kell jól érteni, 

valamint a műszerezés néhány alapvető adatát kell ismerni. 

4. Egy ilyen nagy horderejű támadás mögött feszülő hatalmas erőket elég könnyű érzékelni. 

A Stuxnet kártevő kifejlesztéséhez extrém mennyiségű hírszerzési adat kellett a dúsító mű 

elrendezéséről, teljesen meg kellett érteni az IR-1 működését (amihez feltehetően 

rendelkezésre állt egy üzemképes tesztelő rendszer is), valamint a Siemens érintett 

termékeiről rengeteg bennfentes tudásra volt szükség. Mindez igen kevés szervezetre 

szűkíti le a világon azt a kört, amely a feladat megoldására vállalkozhatott.  

5. A Stuxnet interneten már elérhető támadó kódja kiváló alap, elrugaszkodási pont a 

kiberháborús fegyverek új generációjának kifejlesztéséhez. Abból kell kiindulnunk, hogy 

olyan jelentős államok, mint Kína és Oroszország számítógépes hadviselési képességük 

bármilyen szándékkal történő létrehozásához már javában elemzik az utolsó bitekig 

bezáróan a kódot, koncepciókat és eszközöket hoznak létre jövőbeli hasonló 

támadásokhoz. De ezen fegyverek célpontjai nagy valószínűséggel már nem csak a Közel-

Keletre fognak lokalizálódni. 

 

Kiegészítő megjegyzésem az utolsó ponthoz: a nukleáris létesítmények, mint a kritikus 

infrastruktúra elemei szinte biztosan a célkeresztben maradnak. Ez új feladatokat jelent 

számunkra is.  

 

Irodalom 

Az összes fájlletöltés 2011-01-23-án történt. 
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